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Considerando que, de acordo com a Constituicao, a seguranca nacional visa a garantia da
salvaguarda do Estado e o asseguramento da estabilidade e do desenvolvimento contra
quaisquer ameacas e riscos;

Tendo em conta a necessidade de reforgar a resiliéncia do ciberespaco nacional, de suportar
a crescente transformacao digital da sociedade, da economia e da Administragdo Publica e
de assegurar a proteccao das redes e dos sistemas de informacao, das infra-estruturas
criticas e dos servigos essenciais, através da prevencao, deteccao, resposta e recuperacao
de incidentes cibernéticos, sem prejuizo do respeito pelos direitos, liberdades e garantias
fundamentais;

Havendo a necessidade de estabelecer o quadro legal regulador da ciberseguranca no
territério angolano;

A Assembleia Nacional aprova, por mandato do povo, nos termos da alinea b) do artigo
161.2 e do n.2 2 do artigo 165.2, conjugados com a alinea d) do n.2 2 do artigo 166.2, todos
da Constituicdo da Republica de Angola, a seguinte:

LEI DA CIBERSEGURANCA

Capitulo I, Disposicoes gerais

Artigo 1.2

(Objecto)
A presente Lei estabelece o Regime Juridico da Ciberseguranca, visando proteger os
cidaddos e as instituicGes, publicas e privadas contra ciberameacas e ciberataques, bem
como assegurar a integridade, a disponibilidade, a autenticidade e a confidencialidade das
redes, dos sistemas de informacao, das infra-estruturas criticas e dos servigos essenciais do
Pais, com respeito pelos principios fundamentais e pelos direitos, liberdades e garantias
constitucionalmente consagrados.

Artigo 2.2

(Ambito)
1. A presente Lei aplica-se a todas pessoas singulares e colectivas, publicas e privadas, que
utilizem o ciberespaco angolano.

2. A presente Lei aplica-se, ainda, aos actos praticados no territério nacional e fora dele,
desde que se destinem ao ciberespaco angolano.

Artigo 3.2
(Ciberdefesa e ordem interna)
1. As matérias relativas a ciberdefesa e ordem interna sao reguladas em diploma proéprio.

2. As entidades que tratam das matérias referidas no numero anterior cooperam
institucionalmente com as entidades civis competentes pela ciberseguranca.

Artigo 4.2
(Tratamento de dados pessoais)
1. Os 6rgaos que integram o Sistema Nacional de Ciberseguranca, nos termos do artigo
10.2, podem proceder ao tratamento de dados pessoais na medida do estritamente

necessario para assegurar o cumprimento das obrigacoes legais e a prossecucao de missoes
de interesse publico ou de autoridade publica em que estdo investidos, nos termos da

Lein.2 9/26, de 28 de Setembro - Lei da Ciberseguranca - Didrio da Republica I série n.¢ 183



presente Lei e da Lei da Proteccao de Dados Pessoais.
2. O tratamento de dados pessoais a que se refere o nimero anterior visa:

a) Evitar a consumacao de uma ciberameaca significativa para a seguranca das redes e
sistemas de informacao;

b) Responder eficazmente a um incidente de ciberseguranca.

Artigo 5.2
(Proteccao da correspondéncia e das comunicacoes)

1. E inviolavel o sigilo da correspondéncia e dos demais meios de comunica¢do privada, nos
termos da Constituicao.

2. Apenas por decisdo judicial competente proferida nos termos da lei, é permitida a
ingeréncia das autoridades publicas na correspondéncia e nos demais meios de
comunicacgao privada.

Artigo 6.2
(Dever geral de informacao e diligéncia)

1. Os cidadaos e instituicoes envolvidos em ameacas ou incidentes de ciberseguranca
susceptiveis de comprometer a seguranca das redes e sistemas de informacao devem
comunica-las imediatamente as autoridades competentes ou as entidades responsaveis
pelos sistemas afectados ou em risco.

2. Todos devem adoptar comportamentos responsaveis na utilizagdo do ciberespaco,
respeitando as normas de ciberseguranca estabelecidas na presente Lei e demais legislacao
aplicavel.

Artigo 7.2
(Definicoes)

Poro efeitos do presente Lei, considera-se:

a) «Assinante»: pessoa singular ou colectiva que é parte num contrato com um operador
de comunicagodes electrénicas acessiveis ao publico;

b) «CERT.ao (Equipa Nacional de Resposta a Emergéncias Informaticas)»: Estrutura
operacional do Centro Nacional de Ciberseguranca;

c) «Ciberameaca»: accdo, circunstancia, evento ou conduta intencional ou acidental,
susceptivel de comprometer a confidencialidade, integridade, autenticidade e
disponibilidade de sistemas de informacdo, redes, infra-estruturas criticas e dados no
ciberespaco;

d) «Ciberameaca Significativa»: uma ciberameaca que, com base nas suas caracteristicas
técnicas, possa ser considerada susceptivel de ter um impacto grave nas redes e sistemas
de informacdo de uma entidade ou dos utilizadores dos servigos com risco de causar
danos materiais ou imateriais consideraveis;

e) «Ciberataque»: conduta realizada por meio de redes, sistemas de informagdo ou
dispositivos digitais, com o objectivo de comprometer a confidencialidade, integridade,
autenticidade ou disponibilidade de dados, servicos e infra-estruturas, podendo incluir
espionagem, sabotagem, roubo de informacdes, extorsao ou interrupcao de servicos;

f) «Ciberespaco»: ambiente digital resultante da interconexdo de redes de comunicacéo,
sistemas de informacgao e infra-estruturas tecnoldgicas, incluindo a internet, redes
privadas e infra-estruturas criticas, no qual ocorrem a criagdo, armazenamento,
processamento e transmissao de dados e informacoes;
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g) «Cibersegurancga»: conjunto de medidas, tecnologias, politicas e praticas destinadas a
proteccdo de redes, sistemas informaticos, infra-estruturas digitais e dados contra
ameacas e ataques cibernéticos, acesso nao autorizado e falhas operacionais, garantindo
a confidencialidade, integridade, autenticidade e disponibilidade das informacgoes no
ambiente digital;

h) «Comunicagoes Electrénicas»: informacéo trocada ou enviada entre um numero finito
de partes, mediante a utilizacdao de um servigo de comunicagoes electrénicas acessiveis
ao publico;

i) «CSIRT (Computer Security Incident Response Team)»: equipa de especialistas
responsaveis por prevenir, gerir e responder a ameagcas e ataques cibernéticos;

j) «Dados»: representacao de factos, videos ou imagens, informagdes ou conceitos,
incluindo de programas de computador, que sdao armazenados, transmitidos ou
processados num sistema de informacao;

k) «Dados Informaticos»: representacdo de factos, informacgdes ou conceitos numa forma
adequada para o processamento informatico, incluindo um programa que permita a um
sistema informatico executar uma funcao;

1) «Dispositivo»: equipamento, material electromagnético, acistico, mecanico, técnico ou
outro programa de computador;

m) «DNS (Domain Name System)»: sistema hierdrquico e distribuido de gestdo de nomes
para computadores, que converte nomes de sites legiveis em enderecos I.P numéricos;

n) «xDNSSEC (Domain Name System Security)»: conjunto de extensoes de protocolo DNS
que adiciona assinaturas digitais criptograficas aos registos de um dominio;

0) «Funcgoes Vitais da Sociedade»: actividades essenciais sem as quais uma sociedade
moderna nao consegue funcionar de forma segura e sustentavel;

p) «Incidente Informadatico»: qualquer evento real ou suspeito relacionado com a
seguranca de sistema informatico ou de rede;

q) «Infra-Estruturas Criticas»: instalacdo, rede, sistema, activo, servigo ou conjunto de
activos fisicos ou digitais, situado em territério nacional, cuja disponibilidade,
integridade ou funcionamento é essencial para a manutencdo de fungbes vitais da
sociedade, da seguranca nacional, da satde publica, da economia ou do bem-estar da
populacao, e cuja perturbacdo, comprometimento ou destruicao seja susceptivel de
causar um impacto grave na continuidade desses servicos ou funcdes, nos termos da
legislagdo aplicavel;

r) «IMEI (International Mobile Equipment Identity)»: cddigo pré-gravado nos
equipamentos madveis, que permite a identificacdo do equipamento ou do terminal a nivel
internacional ao interligar-se a uma rede de comunicacdes electrénicas acessiveis ao
publico, considerando-se, quando aplicavel, o cddigo equivalente da tecnologia utilizada;
s) «Operadores de ComunicacOes Electrénicas»: organismos, pessoas colectivas de
direito publico, pessoas singulares ou colectivas de direito privado ou misto, que
oferecem redes ou servigos de comunicagoes electrdnicas;

t) «Operadores de Comunicagoes Electréonicas Acessiveis ao Publico»: operadores de
redes de comunicagbes electronicas publicas e os operadores de servicos de
comunicacgoes electréonicas publicos, conforme estes sejam definidos na legislagao
relevante vigente;

u) «Operador de Infra-Estruturas Criticas»: pessoa singular ou colectiva, publica ou
privada, responsavel pela gestdo, exploracdo, manutencdo ou controlo de uma ou mais
infra-estruturas criticas, nos termos da presente Lei ou de legislagdo especifica;

v) «Prestador de Servigo»: pessoa singular ou colectiva, publica ou privada que, no
exercicio da sua actividade, disponibiliza, explora ou assegura a prestacdo de servigos

Lein.2 9/26, de 28 de Setembro - Lei da Ciberseguranca - Didrio da Republica I série n.¢ 183



previstos na presente Lei, recorrendo a redes de comunicacao e sistema de informacao;

w) «Prestador de Servicos de Centro de Dados»: entidade, publica ou privada que presta
servicos de armazenamento, tratamento e transmissao de dados, englobando estruturas
ou grupos de estruturas dedicados ao alojamento, a interligacdo e a operacgao
centralizada de equipamento de redes de comunicacao de dados e tecnologias de
informacao;

x) «Prestador de Servigos de Ciberseguranca»: pessoa singular ou colectiva, publica ou
privada, licenciada para a prestacao de servigos de ciberseguranca, relacionados com o
tratamento de incidentes, gestdo de vulnerabilidades, teste de penetracdo, servigos
forenses digitais, governacdo de ciberseguranca, gestdao do risco, conformidade,
formacdo e outros servigos de ciberseguranca;

y) «Prestador de Servigos de Computacao em Nuvem»: pessoa singular ou colectiva,
publica ou privada, que fornece, directa ou indirectamente, um conjunto de recursos
flexiveis e escalaveis fisicos ou virtualmente compartilhaveis;

z) «Prestador de Servigos de Comunicagdes Electronicas»: entidade publica ou privada
que presta ou explora servigos de transmissao e troca de comunicagdes, de forma
sincrona ou assincrona, por texto, voz, video, imagem, documentos ou outros conteudos
digitais, através de redes de comunicagoes;

aa) «Prestador de Servigos Digitais»: pessoa singular ou colectiva, publica ou privada,
prestadora de aplicagcoes de internet que exploram, profissionalmente e com fins
econdémicos e sociais, as plataformas digitais;

bb) «Prestador de Servigos Essenciais»: Pessoa singular ou colectiva, publica ou privada
que presta servigos indispensaveis ao funcionamento da sociedade e da economia, cuja
interrupcdo ou perturbacao significativa causa um impacto relevante na continuidade de
fungoes sociais ou econdémicas fundamentais;

cc) «Programa de Computador»: conjunto de instrucdes (software) usado directa ou
indirectamente num computador, tendo em vista a obtencdao de determinado resultado,
incluindo o material de concepgao;

dd) «Rede»: grupo de sistemas de informacao interligados entre si que permite o envio e
a recepcao de dados;

ee) «Rede do Ciberespaco»: sistemas de transmissao ou equipamentos de comutacao ou
encaminhamento e os demais recursos que permitem o envio de sinais por cabo, meios
radioeléctricos, meios 6pticos ou por outros meios electromagnéticos, incluindo as redes
de satélites, as redes terrestres fixas (com comutacdo de circuitos ou de pacotes,
incluindo internet) e mdveis os sistemas de cabos de electricidade, na medida em que
sejam utilizados para a transmissao de sinais, as redes utilizadas para a radiodifusao
sonora e televisiva por cabo, independentemente do tipo de informacao transmitida;

ff) «Sistema de Comunicacbes Electréonicas»: rede de comunicagdes electrénicas e
qualquer dispositivo ou conjunto de dispositivos que permitem a transmissao de sinais
por meio 6ptico, celular, radioeléctrico, electromagnético ou através de qualquer outra
plataforma;

gg) «Sistema de Informacéo»: dispositivo ou conjunto de dispositivos, bem como a rede
gue suporta a comunicacao entre eles, que, de forma separada ou conjunta, armazenam,
tratam, transmitem, recebem ou recuperam dados;

hh) «Sistema Informatico»: dispositivo ou conjunto de dispositivos que procedem ao
armazenamento, tratamento, recuperacdo ou transmissao de dados informéaticos em
execucao de um programa de computador;

ii) «Utilizador»: pessoa com credenciais e direitos de acesso a uma rede, dispositivo ou
sistema de informacao.
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Artigo 8.2
(Principios fundamentais)

Na interpretacao e aplicacao da presente Lei, observam-se, dentre outros, os seguintes
principios:

a) Legalidade;

b) Proporcionalidade;

c) Adequacao;

d) Necessidade;

e) Proteccdo de dados pessoais;

f) Tutela jurisdicional efectiva;

g) Cooperacgao nacional e internacional em matéria de ciberseguranca.

Capitulo Il, Sistema Nacional da Ciberseguranca
Seccao |, Sistema Nacional da Ciberseguranca

Artigo 9.°
(Composicao)

O Sistema Nacional de Ciberseguranca ¢ integrado por dérgaos, servigos e estratégia que
concorrem para a materializacdao do previsto no objecto da presente Lei.

Artigo 10.2
(Orgaos)
1. Sao 6rgaos do Sistema Nacional de Ciberseguranca os seguintes:
a) Conselho Nacional de Ciberseguranca;
b) Centro Nacional de Ciberseguranca;
c) Rede Nacional de CSIRT.

2. A organizagao, funcionamento e atribuicdes dos 6rgaos referidos no nimero anterior sao
definidos por acto normativo do Presidente da Republica.

Artigo 11.°
(Tipos de servicos)
1. Os servigos inerentes ao Sistema Nacional de Ciberseguranca sdo os seguintes:
a) Servigos de infra-estruturas criticas e essenciais;
b) Servicos digitais;
c) Servicos de centro de dados;
d) Servicos de computacao em nuvem;
e) Servicos de ciberseguranca;
f) Servigos de comunicacéao electrénica;
g) Outros definidos por lei.

2. A natureza dos servigos referidos no nimero anterior, bem como a definicao e obrigagoes
dos respectivos prestadores de servigcos sao as estabelecidas na presente Lei.

Artigo 12.°
(Estratégia Nacional de Ciberseguranca)

A Estratégia Nacional de Ciberseguranca € definida por acto do Presidente da Republica.

Lein.2 9/26, de 28 de Setembro - Lei da Ciberseguranca - Didrio da Republica I série n.¢ 183 6



Seccao ll, Servicos
Subseccao I, Servicos essenciais

Artigo 13.2
(Natureza dos servicos essenciais)
Os servigos essenciais constituem-se em infra-estruturas criticas cuja disponibilidade,
integridade, autenticidade e confidencialidade sao indispensaveis para a manutencdo de
fungdes vitais da sociedade, da seguranca nacional, da satde publica, da economia ou do
bem-estar da populacao.

Artigo 14.2
(Obrigacoes do operador de infra-estruturas criticas e de servicos essenciais)
1. Sao obrigacoes do operador de infra-estruturas criticas as seguintes:
a) Estabelecer CSIRT institucional;
b) Designar ponto focal de ciberseguranca;
c) Aderir a CSIRT sectorial, de acordo com a dimensao, risco e criticidade da entidade;

d) Implementar medidas técnico-organizativas adequadas e proporcionais aos riscos
identificados, em conformidade com os requisitos minimos de seguranca estabelecidos na
presente Lei;

e) Adoptar uma abordagem de gestdao de riscos para identificar, compreender e mitigar
os riscos para prevenir incidentes cibernéticos;

f) Dispor de procedimentos so6lidos para recuperacao célere de incidentes cibernéticos;

g) Manter em sigilo todas as comunicacoes de informacao transmitidas pelos utilizadores
a si vinculados, nos termos da Lei de Proteccao de Dados;

h) Preservar e fornecer dados ou informacoes as autoridades competentes nos casos,
termos, limites e garantias previstos na Constituicdo e na lei;

i) Informar ao CERT.ao sobre ciberameacas e ciberataques que registem na sua
actividade;

j) Implementar processos internos de gestdao da ciberseguranca, com objectivos,
responsabilidades e mecanismos de monitorizacao adequados aos riscos identificados;

k) Promover formacdo e capacitagdo periédica em matéria de ciberseguranca e
documentar as decisdes relevantes.

2. Sao obrigacdes do operador de servigos essenciais as seguintes:
a) Realizar avaliagdo sistematica do risco de ocorréncia de incidentes e gerir o mesmo;

b) Implementar medidas técnicas e organizacionais apropriadas e proporcionais, levando
em consideracao o estado mais recente dos conhecimentos, incluindo:

i. Manutencao e operacao segura do sistema de informacao;

ii. Seguranca fisica e ambiental, incluindo o controlo do acesso;

iii. Continuidade da prestacao dos servigos essenciais, mesmo em caso de incidente de
ciberseguranca;

iv. Implementar, documentar e manter planos de acgdo que permitam a prestacao
continua e ininterrupta do servigo essencial e que garantam a confidencialidade,
integridade, disponibilidade e autenticidade das informacdes;

v. Cobrir o sistema de informacao utilizado para a prestagao do servigo essencial com
um sistema de monitorizagdo continua.

Lein.2 9/26, de 28 de Setembro - Lei da Ciberseguranca - Didrio da Republica I série n.¢ 183



c) Recolher informacdes sobre ciberameacas e vulnerabilidades do sistema de
informacao utilizado para prestar o servigo essencial;

d) Aplicar medidas para prevenir e limitar o impacto de incidentes na seguranca do
sistema de informacao utilizado para prestar o servigo essencial, incluindo:

i. Utilizacdo de mecanismos que garantam a confidencialidade, integridade,
disponibilidade e autenticidade dos dados tratados no sistema de informacao;

ii. Gestao segura e tempestiva das actualizagdes de software;

iii. Proteccgao contra modificacdes nao autorizadas no sistema de informacao;

iv. Tomada de medidas imediatas e proporcionais quando forem identificadas
vulnerabilidades ou ciberameacas.

e) Utilizar meios de comunicacao que permitam uma comunicacdo adequada e segura no
ambito do sistema nacional de ciberseguranca;

f) Adoptar politicas de cépias de seguranca, recuperacao de desastres, continuidade de
negdbcio, gestdo de crises, seguranca da cadeia de fornecimento, controlo de acessos,
autenticacao multifactor e criptografia adequada ao risco;

g) Designar responsavel pela ciberseguranca e assegurar que o érgao de gestdo aprove e
acompanhe as medidas de gestao de risco.

3. Para o exercicio das suas actividades, o operador de infra-estruturas criticas e de servigos
essenciais deve registar-se no Centro Nacional de Ciberseguranca.

Subseccao Il, Servicos digitais

Artigo 15.2
(Natureza dos servicos digitais)

Os servicos digitais constituem-se em aplicacboes da internet em que se explora,
profissionalmente e com fins econémicos e sociais, as plataformas digitais.

Artigo 16.2
(Obrigacoes do prestador de servicos digitais)

1. Sao obrigacdes do prestador de servicos digitais as seguintes:

a) Conservar os registos técnicos, contratuais e de seguranca estritamente necessarios,
adequados e proporcionais a prestacdo do servigo, a prevencdo de incidentes e ao
cumprimento de obrigacdes legais, observados os principios de finalidade, minimizacao e
prazo de conservacao;

b) Estabelecer CSIRT institucional, designar ponto focal de ciberseguranca ou aderir a
CSIRT sectorial, em funcao da dimensao, risco e criticidade da actividade;

c) Adoptar medidas técnicas e organizacionais necessarias a antecipacgdo, detecgdo,
reaccgao e recuperacdo dos danos causados por incidentes cibernéticos;

d) Informar ao CERT.ao sobre ciberameacas e ciberataques que registem na sua
actividade;

e) Implementar as normas técnicas adequadas para proteccao de redes e sistemas
informaticos;

f) Garantir a seguranca dos dados armazenados em ambientes de computagcao em nuvem;
g) Notificar incidentes de ciberseguranca ao CERT.ao e ao CSIRT sectorial competente
nos prazos previstos na presente Lei e nos regulamentos técnicos aplicaveis, sem
prejuizo de notificagdo a autoridade de proteccdo de dados pessoais quando estejam em
causa dados pessoais;
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h) Manter sigilo sobre as comunicacoes e informacoes transmitidas ou tratadas pelos
utilizadores e clientes, salvo nos casos e termos previstos na Constituicao e na lei.

2. Para o exercicio das suas actividades, o operador de servigos digitais deve registar-se no
Centro Nacional de Ciberseguranca.

3. O prestador de Servigos digitais que presta servigos ao Estado estd sujeito a
regulamentacgao especifica.

4. O dever de identificacdo ou registo de utilizadores nao pode ser interpretado como
obrigacao geral de identificacdo civil de todos os utilizadores de Servigos digitais, nem
como autorizagdo para recolha massiva de dados pessoais ou de contetdo das
comunicacoes.

Subseccao lll, Servicos de centros de dados

Artigo 17.2
(Natureza dos servicos de centros de dados)
Os servigos de centros de dados constituem-se em infra-estruturas tecnolégicas destinadas
ao armazenamento, tratamento e transmissao de dados, que engloba estruturas ou grupos

de estruturas dedicados ao alojamento, a interligagdo e a operacgao centralizadas de redes
de comunicacao de dados e tecnologias da informacao.

Artigo 18.2
(Obrigacoes do prestador de servicos de centro de dados)
1. Sao obrigacdes do prestador de servicos de centro de dados as seguintes:

a) Adoptar medidas de identificacdao e autenticacao proporcionais ao risco, bem como de
conservacgdo dos registos técnicos, contratuais e de seguranca estritamente necessarios e
adequados a prestacao do servigo, a prevencao de incidentes e ao cumprimento de
obrigacées legais, observados os principios da proteccao de dados pessoais, da finalidade
e da limitacao do prazo de conservagao;

b) Estabelecer o CSIRT institucional;

c) Garantir que os dados conservados sejam da mesma qualidade e sujeitos a mesma
proteccao e seguranca que os dados na rede;

d) Adoptar medidas técnicas e organizacionais adequadas a proteccao de dados contra
destruicao, perda, alteracao ou divulgacdo nao autorizada;

e) Informar ao CERT.ao sobre ciberameacas e ciberataques registados na sua actividade;

f) Contratar e manter em vigor seguro adequado a cobertura dos riscos decorrentes da
prestacao dos seus servigos;

g) Adoptar medidas para evitar os incidentes cibernéticos que afectam a segurancga das
suas redes e sistemas de informacdo, e para reduzir ao minimo o seu impacto nos
servicos digitais, a fim de assegurar a continuidade desses servicos.

2. Para o exercicio das suas actividades, o prestador de servigos de centros de dados deve
registar-se no Centro Nacional de Ciberseguranca.

3. O prestador de servicos de centros de dados que presta servigos ao Estado esta sujeito a
regulamentacgdo especifica.

Subseccao 1V, Servicos de computacao em nuvem

Artigo 19.2
(Natureza dos servicos de computacao em nuvem)
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Os servigos de computacdo em nuvem constituem-se no conjunto de recursos flexiveis e
escalaveis fisico ou virtualmente compartilhaveis.

Artigo 20.2
(Obrigacoes do prestador de servicos de computacao em nuvem)
1. Sao obrigacdes do prestador de servicos de computagcao em nuvem as seguintes:
a) Estabelecer o CSIRT institucional;
b) Registar os seus utilizadores;

c) Garantir que os dados conservados sejam da mesma qualidade e sujeitos a mesma
proteccao e seguranga que os dados na rede;

d) Adoptar medidas técnicas e organizacionais adequadas a proteccao de dados contra
destruicao, perda, alteracdao ou divulgacdo nao autorizada;

e) Informar ao CERT.ao sobre ciberameacas e ciberataques registados na sua actividade;

f) Adoptar medidas técnicas e organizacionais necessarias a antecipacao, deteccao,
reaccdo e recuperacdo dos danos causados por incidentes cibernéticos.
2. Para o exercicio das suas actividades, o prestador de servigos de computacao em nuvem
deve registar-se no Centro Nacional de Ciberseguranca.

3. O prestador de servigos de computagdao em nuvem privada que presta servicos ao Estado
esta sujeito a regulamentacgdo especifica.

Subseccao V, Servicos de ciberseguranca

Artigo 21.°
(Natureza do servico de ciberseguranca)

O servigco de ciberseguranca constitui-se em dispositivos de monitorizagao, controlo,
gerenciamento, avaliagdo de riscos e recuperacao de incidentes cibernéticos.

Artigo 22.2
(Obrigacoes do prestador de servicos de ciberseguranca)
1. Sao obrigacdes do prestador de servicos de ciberseguranca as seguintes:
a) Descrever os servigos oferecidos e os processos técnicos envolvidos;

b) Manter em sigilo todas as comunicagoes de informacao transmitidas pelos utilizadores
a si vinculados;

c) Adoptar medidas técnicas e organizacionais necessarias a antecipacdo, deteccgao,
reacgao e recuperacgao dos danos causados por incidentes cibernéticos;

d) Informar ao CERT.ao sobre ciberameacas e ciberataques registados na sua actividade;

e) Adoptar uma abordagem de gestdao de riscos para identificar, compreender e mitigar
0s riscos para prevenir incidentes cibernéticos.

2. Para o exercicio das suas actividades, o prestador de servicos de ciberseguranca deve
registar-se no Centro Nacional de Ciberseguranca.

Subseccao VI, Servicos de comunicacoes electronicas

Artigo 23.2
(Natureza dos servigos de comunicacoes electronicas)

Os servicos de comunicacoes electrénicas constituem-se em redes de telecomunicacgoes
para transmissao de sinais por texto, voz, video, imagem ou documento.
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Artigo 24.°
(Obrigacoes do prestador de servicos de comunicacoes electronicas)
1. Sao obrigagoes do prestador de servigos de comunicagoes electrénicas as seguintes:
a) Registar os seus utilizadores;
b) Estabelecer o CSIRT institucional;

c) Garantir que os dados conservados sejam da mesma qualidade e sujeitos a mesma
proteccao e seguranca que os dados na rede;

d) Adoptar medidas técnicas e organizacionais adequadas a proteccao de dados contra
destruicao, perda, alteracao ou divulgacdo nao autorizada;

e) Descrever os servigos oferecidos e os processos técnicos envolvidos;
f) Informar ao CERT.ao sobre ciberameacas e ciberataques registados na sua actividade;

g) Manter em sigilo todas as comunicacdes de informacao transmitidas pelos utilizadores
a si vinculados.

2. Para o exercicio das suas actividades, o prestador de servigos de comunicagoes
electronicas deve registar-se no Centro Nacional de Ciberseguranca.

Capitulo Ill, Seguranca das redes e dos sistemas de
informacao

Seccao |, Seguranca das redes e dos sistemas de informacao

Artigo 25.2
(Seguranca de redes de comunicacao de dados)

As redes do ciberespaco devem assegurar a integridade, disponibilidade, autenticidade,
confidencialidade e proteccao das comunicagOes, mediante a implementacao de medidas
técnicas e organizativas adequadas ao risco, incluindo gestdo de acessos, monitorizagcado de
segurancga, gestdo de vulnerabilidades, actualizagdes, cépias de segurancga, criptografia,
continuidade de servigo e resposta a incidentes.

Artigo 26.2
(Seguranca na utilizacao da internet)

1. As entidades que prestam servigos de comunicagdo de dados através de redes de internet
devem adoptar medidas técnicas e organizativas adequadas para garantir a integridade,
confidencialidade e seguranca das informacgoes transmitidas, bem como a proteccao dos
sistemas de informacao envolvidos.

2. As medidas previstas no numero anterior devem basear-se em normas técnicas
internacionalmente reconhecidas e boas praticas de ciberseguranca, sem prejuizo da
legislacdo nacional aplicavel.

3. A implementacao das medidas de seguranca deve assegurar a proteccao contra acessos
nao autorizados, alteracdes indevidas, perda de dados e outras ameacas a seguranca das
comunicacoes.

Artigo 27.2
(Proteccao do sistema de nomes de dominio)

Os gestores de dominios, registos de nomes de dominio e entidades tecnicamente
responsaveis pelo sistema de nomes de dominio (DNS) devem adoptar medidas
proporcionais para assegurar a sua disponibilidade, integridade, autenticidade e resiliéncia,
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incluindo a implementagdo faseada de seguranca de nomes de dominio (DNSSEC), sempre
que tecnicamente vidvel, bem como procedimentos de verificagao, correcgao e acesso licito
a dados de registo de dominio, em conformidade com a Lei de Proteccao de Dados Pessoais.

Seccao I, Requisitos de seguranca e notificacao de incidentes

Artigo 28.2
(Incidentes de ciberseguranca de impacto significativo)

1. Considera-se que um incidente de ciberseguranca tem impacto significativo quando, em
funcdo da avaliagdao objectiva do risco e do impacto, preencha pelo menos uma das
seguintes condigoes:
a) Cause ou possa causar perturbacao operacional grave, perda financeira relevante,
indisponibilidade prolongada ou redugao substancial da qualidade do servico;
b) Afecte ou possa afectar um numero relevante de utilizadores, destinatarios de
servicos, cidadaos, empresas, entidades publicas ou servigos dependentes;
c) Tenha ou possa ter impacto transfronteirico, intersectorial ou sistémico;
d) Envolva violagdo de dados pessoais, segredo das comunicacgées, dados sensiveis,
informacao classificada ou informacéao protegida por dever legal de sigilo profissional ou
confidencialidade;
e) Exija medidas excepcionais de recuperagdo, contencao, continuidade de negdcio,
gestdo de crise ou comunicacdo publica para proteger a seguranca das redes, dos
sistemas de informacé&o ou dos destinatarios dos servicos.
2. O disposto no nimero anterior é objecto de regulamentacgao propria.

Artigo 29.2
(Requisitos de seguranca e normalizacao)

1. Os requisitos de seguranca aplicaveis a seguranca das redes e dos sistemas de
informacao sao definidos de modo a assegurar a confidencialidade, integridade,
autenticidade, disponibilidade, seguranca e resiliéncia das redes e sistemas de informacao,
interoperabilidade, utilizacdo de normas técnicas internacionalmente reconhecidas e a
neutralidade tecnoldgica, sem imposicdo ou discriminacao de solugoes ou fornecedores
especificos.

2. Os requisitos de seguranca incluem, designadamente, medidas de prevencao, deteccao,
resposta e recuperacao de ataques ou incidentes, bem como mecanismos de gestao de risco
e de continuidade de servigos.

3. A especificacdo técnica detalhada dos requisitos referidos nos numeros anteriores é
definida em regulamentos.

Artigo 30.2
(Requisitos de notificacao de incidentes)
1. As entidades abrangidas pela obrigacao de notificacdo de incidentes de ciberseguranca
devem comunicar as entidades competentes qualquer incidente que tenha impacto

significativo na continuidade, seguranca ou integridade das redes e sistemas de informacéao
sob sua responsabilidade.

2. Para efeitos do disposto no numero anterior, consideram-se sujeitas a obrigacao de
notificacdo, designadamente:

a) Administragdo Publica;
b) CSIRT sectoriais e CSIRT institucionais;
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c) Operadores de infra-estruturas criticas e de servigos previstos na presente Lei;

d) Outras entidades que utilizem redes e sistemas de informacdo, em funcdo da
dimensa&o, risco, criticidade ou impacto econémico e social da actividade.

3. A notificacdo ao CERT.ao ou a CSIRT sectorial nao substitui as notificagcoes legalmente
devidas a autoridade de proteccdo de dados pessoais, aos reguladores sectoriais, as
autoridades judiciarias ou aos destinatarios dos servigos, quando aplicavel.

4. A notificacao de incidentes deve incluir, pelo menos:

a) A descrigao do incidente e a sua natureza;

b) O impacto estimado sobre os servigos afectados;

c) As medidas de contengao adaptadas;

d) A avaliacao preliminar da causa do incidente;

e) Outras informacoes relevantes para a gestao da resposta.
5. A notificacao deve ser efectuada no prazo a definir em diploma préprio, sem prejuizo da
comunicacao imediata em caso de incidentes de elevado impacto.
6. Os requisitos técnicos, procedimentais e os canais de notificacdo sao definidos em
regulamento.
7. O disposto no presente artigo nao se aplica:

a) As redes e sistemas de informacdo directamente relacionados com o comando e

controlo das entidades que superintendem as areas da Defesa Nacional, Seguranca e
Ordem Interna sujeitas a lei prépria;

b) As redes e sistemas de informacdo que processem informacao classificada conforme
legislagao especifica.

Artigo 31.2
(Requisitos de seguranca para a Administracao Publica e operadores de
infra-estruturas criticas)

1. Os orgdos e servicos da Administracdo Publica e os operadores de infra-estruturas
criticas devem cumprir as medidas técnicas e organizativas adequadas e proporcionais para
gerir os riscos que se colocam a seguranca das redes e dos sistemas de informacdo que
utilizam.

2. As medidas previstas no numero anterior devem garantir um nivel de seguranca
adequado ao risco em causa, tendo em conta os progressos técnicos mais recentes.

3. Os ¢6rgaos e servigos da Administracdo Publica e os operadores de infra-estruturas
criticas tomam as medidas adequadas para evitar os incidentes que afectem a seguranca
das redes e dos sistemas de informacao utilizados e para reduzir ao minimo o seu impacto.

4. Para efeitos da presente Lei, constituem requisitos minimos de seguranga,
designadamente:
a) A adopcdo de politicas e procedimentos de gestdo de risco em ciberseguranca;

b) A implementacdo de medidas de prevencao, deteccdo, resposta e recuperacao de
incidentes;

c) A proteccao da disponibilidade, integridade, confidencialidade e autenticidade das
redes e dos sistemas de informacao;

d) A implementacao de mecanismos de controlo de acessos e gestdao de identidades;
e) A realizacdo periddica de avaliagbes de risco e testes de seguranca;

f) A adopcgao de planos de continuidade dos servigcos e de recuperacao em caso de
incidente;
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g) A promocao de acgdes de formacao e sensibilizagdo em matéria de ciberseguranca
para os seus colaboradores.
5. Os requisitos técnicos especificos para a implementacdo das medidas previstas no
presente artigo sao definidos em regulamento, tendo em conta a natureza, dimensao, nivel
de risco e criticidade das entidades abrangidas.

Artigo 32.2
(Notificacao de incidentes pela Administracao Publica e operadores de
infra-estruturas criticas)

1. Os o6rgdos e servicos da Administracdo Publica e os operadores de infra-estruturas
criticas devem estabelecer CSIRT institucionais e notificar ao respectivo CSIRT sectorial,
caso exista, e ao CERT.ao os incidentes com um impacto relevante na seguranca das redes e
dos sistemas de informacao.

2. A notificacdo dos operadores de infra-estruturas criticas inclui informacado que permita ao
CERT.ao0 determinar o impacto transfronteirico dos incidentes.

3. A fim de determinar a relevincia do impacto de um incidente, sdao tidos em conta,
designadamente, os seguintes parametros:

a) O numero de utilizadores afectados;
b) A duracao do incidente;
c) A distribuicdo geografica, no que se refere a zona afectada pelo incidente.
4. Sempre que as circunstancias o permitam, o érgdo competente presta ao notificante as

informacoes relevantes relativas ao seguimento da sua notificacdo, nomeadamente,
informacoes que possam contribuir para o tratamento eficaz do incidente.

5. O 6rgdo competente pode divulgar incidentes especificos de acordo com o interesse
publico, salvaguardando a seguranca e os interesses dos operadores de infra-estruturas
criticas.

6. Os orgaos e servigcos da Administragdo Publica e os operadores de infra-estruturas
criticas devem submeter ao CSIRT sectorial e ao CERT.ao relatério final de resposta e
resolugdao do incidente, no prazo legalmente estabelecido, sem prejuizo de relatoérios
intercalares quando solicitados ou quando o incidente se mantenha em curso.

7. O relatério de resposta e resolucdo de incidentes inclui informagées sobre as causas do
incidente de ciberseguranca, o tempo gasto na sua resolucdo, as medidas aplicadas, o
impacto da mesma e todas as outras informagoes exigidas em diploma proéprio.

8. A notificagdo, por si sO, ndo constitui reconhecimento de responsabilidade civil,
administrativa ou criminal, nem pode ser utilizada como fundamento exclusivo para
responsabilizar a entidade notificante.

Artigo 33.2
(Requisitos de seguranca para os prestadores de servicos essenciais)

1. Os prestadores de servigos essenciais devem adoptar medidas técnicas e organizativas
adequadas e proporcionais para gerir os riscos que se colocam a segurancga das redes e dos
sistemas de informacao utilizados na prestacao dos servigos essenciais sob sua
responsabilidade.

2. As medidas previstas no numero anterior devem assegurar um nivel de seguranca
adequado ao risco em causa, tendo em conta os progressos técnicos mais recentes.

3. Os prestadores de servigos essenciais devem tomar medidas preventivas para evitar os
incidentes que afectem a seguranca das redes e dos sistemas de informacao utilizados para
a prestagdo dos seus servigcos essenciais e para reduzir ao minimo o seu impacto, a fim de
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assegurar a continuidade desses servigos.

Artigo 34.2
(Notificacao de incidentes pelos prestadores de servicos essenciais)
1. Os prestadores de servigcos essenciais devem estabelecer CSIRT institucionais, quando
exigido, em funcdo da sua dimensdo, criticidade e risco, e notificar o CSIRT sectorial
competente e o CERT.ao os incidentes com impacto relevante na continuidade dos servigos
essenciais por si prestados, no prazo legalmente estabelecido.

2. Sempre que um prestador de servigcos essenciais depender de um terceiro prestador de
servigos digitais para a prestacdo de um servico essencial, notifica todos os impactos
importantes na continuidade dos seus servigos, decorrentes dos incidentes que afectem o
prestador de servigos digitais.

3. A notificacdo inclui informacdo que permita ao Centro Nacional de Ciberseguranca
determinar o impacto transfronteirico dos incidentes.

4. Aplica-se ao prestador de servigos essenciais, com as devidas adaptacobes, as regras de
notificagdo estabelecidas para a Administragdo Publica.

Artigo 35.2
(Requisitos de seguranca para os prestadores de servicos digitais)

1. Os prestadores de servigos digitais devem identificar e tomar as medidas técnicas e
organizativas, adequadas e proporcionais, para gerir os riscos que se colocam a seguranga
das redes e dos sistemas de informacao que utilizam no contexto da oferta dos servigos
digitais.
2. As medidas referidas no numero anterior devem garantir um nivel de seguranca das
redes e dos sistemas de informacdo adequado ao risco em causa, tendo em conta aos
progressos técnicos mais recentes e devem ter em conta aos seguintes factores:

a) A seguranca dos sistemas e das instalacoes;

b) O tratamento dos incidentes;

c) A gestao da continuidade das actividades;

d) O acompanhamento, a auditoria e os testes realizados;

e) A conformidade com as normas internacionais.

3. Os prestadores de servigcos digitais devem tomar medidas para evitar incidentes que
afectem a seguranca das suas redes e sistemas de informacdo e para reduzir, ao minimo, o
seu impacto nos servicos digitais, a fim de assegurar a continuidade desses servicos.

4. Os elementos constantes dos numeros anteriores sdo definidos em regulamento.

Artigo 36.2
(Notificacao de incidentes pelos prestadores de servicos digitais)

1. Os prestadores de servicos digitais devem notificar ao respectivo CSIRT sectorial e ao
CERT.a0 os incidentes com impacto relevante na continuidade dos servigos digitais por si
prestados, no prazo legalmente estabelecido.

2. Aplica-se aos prestadores de servigos digitais, com as devidas adaptacoes, as regras de
notificagdo estabelecidas para a Administracédo Publica.

Artigo 37.2
(Requisitos de seguranca para prestadores de servicos de centros de dados)
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1. Os prestadores de servicos de centros de dados devem tomar medidas adequadas para
garantir a integridade, confidencialidade e a disponibilidade dos dados armazenados,
reduzindo os riscos de tempo de inactividade.

2. Os requisitos técnicos e de conformidade aplicaveis aos centros de dados sdo definidos
em diploma proéprio.

Artigo 38.2
(Notificacao de incidentes pelos prestadores de servigos de centros de dados)

1. Os prestadores de servigos de centros de dados devem notificar os seus clientes sobre
incidentes de ciberseguranca que afectem ou possam afectar os dados, contetidos ou
servigos prestados, incluindo violacao de dados pessoais, quando aplicavel.

2. Os prestadores de servigcos de centros de dados devem notificar ao CERT.ao0, no prazo
legalmente estabelecido.

3. Os prestadores de servigos de centros de dados devem notificar os seus assinantes sobre
a existéncia, o ambito e as condicdes de cobertura do seguro de responsabilidade civil por si
disponibilizado.

4. As informagbes relacionadas a cobertura de seguro devem incluir as caracteristicas
béasicas necessarias para os assinantes dos servigos avaliarem a sua exposicdo ao risco e
tomar uma decisao sobre a sua cobertura e conformidade do seguro.

5. Os prestadores de servigos de centros de dados devem adoptar regras e politicas internas
para garantir a continuidade do negdcio, recuperacdo de desastres e gestdo de riscos,
devendo fornecer aos assinantes um resumo dessas regras e politicas.

6. Os prestadores de centros de dados devem submeter ao CSIRT sectorial e ao CERT.ao
relatério final de resposta e resolugao do incidente no prazo legalmente estabelecido.

7. O relatério de resposta e resolucao de incidentes inclui informagoes sobre as causas do
incidente de ciberseguranca, o tempo dedicado para a sua resolucdo, as medidas aplicadas,
o0 impacto da mesma e todas as outras informacoes exigidas pelos regulamentos desta Lei.

Artigo 39.2
(Requisitos de seguranca para prestadores de servicos de plataformas de
computacao em nuvem)

1. Os prestadores de servicos de computagcao em nuvem devem avaliar e gerir os riscos de
seguranca associados ao armazenamento, processamento, transferéncia, segregacdo,
disponibilidade e recuperacao de dados em ambientes de nuvem, assegurando configuracao
segura, controlo de acessos, registo técnico, continuidade de negoécio, reversibilidade,
portabilidade, conformidade contratual e adopcgédo de boas praticas reconhecidas.

2. Os requisitos técnicos especificos de seguranca aplicaveis as plataformas de computacdo
em nuvem sao definidos em diploma préprio, tendo em conta a natureza, dimensdo e nivel
de risco dos servigos prestados.

Artigo 40.2
(Notificacao de incidentes pelos prestadores de servicos de computacao em
nuvem)

Sem prejuizo do disposto na presente Lei, os prestadores de servicos de computagdo em
nuvem devem:

a) Notificar os seus clientes, sem atraso injustificado, sobre quaisquer incidentes de
ciberseguranca que afectem ou possam afectar conteudos, dados ou servigos fornecidos,
incluindo violagdo de dados pessoais quando aplicavel;
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b) Notificarao CERT.ao, nos prazos previstos na presente Lei, qualquer incidente de
ciberseguranca de impacto significativo, incluindo violacao de dados pessoais, sem
prejuizo de notificacdo a autoridade de proteccao de dados pessoais quando aplicavel;

c) Notificar aos assinantes de qualquer cobertura de seguro fornecida pelo servico contra
qualquer responsabilidade civil para esses assinantes, devendo incluir, pelo menos, as
caracteristicas bdsicas que possam ser razoavelmente necessarias para os assinantes
avaliarem a sua exposicdao ao risco e tomarem decisdes sobre a cobertura de seguro e
conformidade;

d) Adoptar regras e politicas internas para a continuidade do negocio, recuperacao de
desastres e gestdao de riscos e fornecer aos assinantes dos servicos um resumo dessas
regras e politicas;

e) Submeter ao CSIRT sectorial e ao CERT.ao relatério final sobre a resposta e resolugéo
do incidente no prazo legalmente estabelecido.

Artigo 41.°
(Requisitos de seguranca e notificacao aplicaveis aos prestadores de servicos
de ciberseguranca)

1. Aplica-se aos prestadores de servicos de ciberseguranca, com as devidas adaptacoes, as
regras de seguranca e de notificacdo estabelecidas para a Administragdo Publica, nos
termos da presente Lei.

2. Os requisitos técnicos e de conformidade aplicaveis aos servigos de cibersegurancga sao
definidos em regulamento.

Artigo 42.2
(Requisitos de seguranca e notificacao aplicaveis aos prestadores de servicos
de comunicacoes electronicas)

1. Aplica-se aos Prestadores de Comunicagbes Electrdnicas, com as devidas adaptagoes, as
regras de seguranca e de notificacdo estabelecidas para a Administracdo Publica, nos
termos da presente Lei.

2. Os requisitos técnicos e de conformidade aplicaveis aos servicos de comunicagoes
electronicas sdo definidos em regulamento.

Artigo 43.2
(Notificacao voluntaria de incidentes)
1. Sem prejuizo da obrigacdao de notificagdo de incidentes prevista na presente Lei,
qualquer entidade pode notificar ao CSIRT sectorial, CSIRT institucional ou CERT.ao, a

titulo voluntdrio, os incidentes com impacto importante na prevencao, deteccao, resposta,
recuperacao e mitigacao de incidentes de ciberseguranca por si prestados.

2. A notificagdo voluntdria inviabiliza a imposicdo a entidade notificante a eventuais
obrigacdes decorrentes dessa notificacao.

3. As informacdes recebidas no dmbito de notificacdo voluntaria sao protegidas por dever de
confidencialidade e s6 podem ser partilhadas com outras autoridades, quando tal seja
necessario, proporcional e legalmente admissivel para prevenir, conter ou responder a
incidentes.

Capitulo IV, Resposta a ameacas e incidentes de
ciberseguranca
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Artigo 44.°
(Accoes para prevenir e gerir incidentes de ciberseguranca)

Sempre que o CERT.ao receber informagoes ou tomar conhecimento sobre ciberameacas ou
incidentes de ciberseguranca de impacto significativo, deve notificar a entidade afectada, o
orgdo regulador sectorial competente e o CSIRT sectorial correspondente, para que, no
exercicio das respectivas competéncias e com respeito pelos principios da celeridade,
necessidade, proporcionalidade, menor intrusao, coordenacéo institucional e continuidade
dos servigos, sejam realizadas as acg¢bes necessdrias para prevenir, conter, gerir e
recuperar da ameaca ou incidente de ciberseguranca em infra-estruturas criticas ou
servigos esséncias, visando:

a) Avaliar o impacto ou potencial impacto da ameaca ou incidente;
b) Eliminar ou conter a ciberameaca e prevenir danos adicionais resultantes do incidente
de ciberseguranca;

c) Impedir que um novo incidente de ciberseguranga surja como consequéncia da
ocorréncia anterior.

Artigo 45.2
(Responsabilidade pela notificacao de incidente de ciberseguranca)

Caso as informacgoOes sobre um incidente de ciberseguranca de impacto significativo sejam
inicialmente recebidas por um CSIRT sectorial, este deve notificar o CERT.ao, no prazo
legalmente definido, para efeitos de correlagdo técnica com outros incidentes relevantes
reportados por sectores de infra-estruturas criticas ou servigos essenciais.

Artigo 46.2
(Medidas de prevencao e gestao de incidentes)

Para prevenir e gerir incidentes de ciberseguranca, o CERT.ao ou o CSIRT sectorial,
mediante decisdao fundamentada e proporcional, deve adoptar as seguintes medidas:

a) Exigir ao operador de infra-estrutura critica que informe sobre qualquer incidente de
ciberseguranca de impacto significativo que o afecte ou tenha afectado;
b) Exigir ao operador de infra-estrutura critica ou ao operador de sistema de informacao
que realize medidas preventivas ou correctivas para responder ao incidente, nos termos
da presente Lei e dos regulamentos aplicaveis;
c) Solicitar ao operador de sistema de informacao ligado ao operador de infra-estrutura
critica que realize acgoes tecnicamente necessarias para apoiar a gestao do incidente de
ciberseguranca, incluindo:
i. Preservar o estado do sistema de informacao e os registos técnicos necesséarios a
resposta ao incidente;
ii. Realizar andlise do sistema de informacao para detectar vulnerabilidades de
ciberseguranca e avaliar o modo e a amplitude em que o sistema foi afectado pelo
incidente de ciberseguranca.

Artigo 47.2
(Entrega de informacoes)

1. As entidades publicas e privadas abrangidas pela presente Lei devem facultar ao CSIRT
institucional, ao CSIRT sectorial ou ao CERT.ao as informagoes técnicas e operacionais
necessarias a prevencao, deteccdo, andlise e resposta a incidentes de ciberseguranca,
incluindo dados de registos, indicadores de comprometimento, descrigoes de incidentes e
medidas de mitigacdao adaptadas.
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2. A transmissdo das informacgées referidas no ntimero anterior nao constitui violagdo de
dever de confidencialidade previsto em lei, regulamento, contrato ou cédigo de conduta
profissional, constituindo uma obrigacdo legal de cooperacdo em matéria de
ciberseguranca, sem prejuizo do respeito pela protecgdo de dados pessoais.

3. As informacbes entregues ao CSIRT sectorial ou ao CERT.ao sdao reservadas e
confidenciais, devendo ser protegidas contra acesso indevido, divulgacdao nao autorizada e
utilizacao para finalidades alheias a prevencgdo, resposta, recuperacao, fiscalizacdo ou
procedimento legalmente competente.

4. Caso o sistema de informacao esteja comprometido por ciberataque ou incidente
iminente susceptivel de o prejudicar ou destruir significativamente, o CSIRT sectorial ou o
CERT.ao pode recomendar ou determinar, quando legalmente competente e de modo
proporcional, a limitagdo temporaria do uso do sistema ou de componentes estritamente
necessarios, devendo a decisdo ser fundamentada, registada e comunicada ao operador,
sem prejuizo das garantias legalmente previstas.

5. As medidas previstas no namero anterior nao podem abranger, sem autorizagao judicial,
0 acesso ao conteudo de comunicagdes privadas, a dados pessoais nao indispensaveis a
gestdao do incidente ou a dados protegidos por segredo profissional, salvo nos casos
expressamente previstos na lei.

6. Paro o cumprimento do previsto no presente artigo, é assegurada a existéncia da Rede
Nacional de CSIRT, que se constitui num férum de partilha de informacgdo de caracter
operacional sobre incidentes cibernéticos entre o CERT.ao, os CSIRT sectoriais e
institucionais, nos termos a definir em regulamento.

Artigo 48.2
(Comunicacao responsavel de vulnerabilidades)

1. Qualquer pessoa, singular ou colectiva, pode comunicar, de boa-fé, vulnerabilidades aos
orgaos legalmente competentes em matéria de ciberseguranca, nao sendo considerada
como tendo violado as disposigoes legais sobre confidencialidade, integridade e
disponibilidade de dados e sistemas de informac¢ao ou que tenha incorrido em violacao de
leis, regulamentos, contratos e cddigos de conduta profissional pelo facto de ter comunicado
tais informacoes.

2. Para efeitos da presente Lei, considera-se que a comunicacao de uma vulnerabilidade é
de boa-fé, quando:

a) Néo tiver sido feita sob coagdo, ameaga de comunicacao de informacoes ou exigéncia
indevida de recompensa, sem prejuizo de recompensa previamente prevista em
programa autorizado de comunicacado de vulnerabilidades;

b) No processo de identificagao, a pessoa tomou as precaugoes necessdarias para prevenir
incidentes referentes a privacidade, degradacao ou falhas no servigo, destruicdao ou
manipulagao dos dados;

c) A pessoa que comunica uma vulnerabilidade considera o impacto de tal comunicacéao e
toma os devidos cuidados para minimizar o dano que pode ser causado.

3. A partir do processo de identificacdo de vulnerabilidades baseado na boa-fé, sdo
excluidos os métodos que possam levar a:

a) Negacao de servico;
b) Intrusao fisica, acesso ndo autorizado a instalagdes ou superacao de barreiras fisicas;

c) Uso de cdédigo malicioso, engenharia social, acesso indevido a dados de terceiros ou
exfiltracao de informacao;

d) Alteracdo, remocao, destruigdo, comunicacdao ou cépia nao autorizada de dados.
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4. A entidade receptora da comunicacao de vulnerabilidade deve acusar a recepcao no
prazo legalmente estabelecido, indicar ponto de contacto e cooperar de boa-fé com o
comunicante, sem prejuizo da proteccdo de segredos comerciais, dados pessoais e
seguranca publica.

Artigo 49.2
(Salvaguarda de competéncias)

A adopcdo das medidas previstas nos artigos anteriores nao prejudica as competéncias das
autoridades judiciais, das autoridades de investigacao criminal e das demais entidades
legalmente competentes.

Capitulo V, Supervisao, fiscalizacao e auditoria

Artigo 50.2

(Supervisao)
O ¢6rgao regulador da ciberseguranca garante a supervisdo dos servigos previstos na
presente Lei, em articulacao com os reguladores sectoriais competentes e com respeito pela
legalidade, proporcionalidade, proteccdao de dados pessoais, segredo comercial, segredo
profissional e informacao classificada, nos termos a definir em diploma proprio.

Artigo 51.2
(Fiscalizacao)

O ¢rgao regulador da ciberseguranca realiza acgdes de fiscalizagao das redes e sistemas
informdaticos, com vista a garantir a qualidade dos servicos e a integridade da
ciberseguranca, salvaguardando os dados pessoais, os segredos legalmente protegidos e a
continuidade de servigos essenciais, nos termos a definir em regulamento.

Artigo 52.2
(Auditoria)

O 6rgao regulador da ciberseguranca ordena auditorias de ciberseguranca no ambito do
processo contra-ordenacional, devendo observar-se os padrdes técnicos aceitdveis, sem
prejuizo da realizagdo de auditorias independentes equivalentes, nos termos a definir em
diploma proprio.

Capitulo VI, Responsabilidade

Seccao I, Responsabilidade civil e criminal

Artigo 53.2
(Responsabilizacao)

1. A responsabilidade civil emergente da violacdo do disposto na presente Lei é regulada
nos termos gerais do Direito.

2. A responsabilidade penal emergente da violagcdao do disposto na presente Lei rege-se pelo
Cdédigo Penal e pela demais legislacao aplicavel.

Seccao Il, Regime contra-ordenacional

Artigo 54.2
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(Contra-ordenacoes)

Constituem contra-ordenacdes as infracgoes de natureza administrativa ao disposto na
presente Lei.

Artigo 55.2
(Espécies de contra-ordenacoes)

1. Constituem contra-ordenacoes leves a submissdo de relatérios peridédicos fora do prazo
legalmente estabelecido.
2. Constituem contra-ordenacodes graves:

a) Falta de registo necesséario ao exercicio da actividade;

b) Falta de notificacao de incidentes ao CERT.ao, no prazo legalmente definido;

c) Nao submissao de relatérios peridédicos definidos pela presente Lei;

d) Falta de elaboragcdao ou manutencao do plano de resposta a incidentes, nos casos como

tal exigidos;

e) Nao cumprimento dos regulamentos técnicos e metodoldégicos emitidos pelo 6rgao

legalmente competente;

f) Nao cumprimento dos requisitos de seguranca por parte dos fornecedores de
tecnologia e servigos com os seus clientes.

3. Constituem contra-ordenacdes muito graves:
a) Incumprimento da obrigacao de implementar os requisitos de seguranca tal como
previstos na presente Lei;

b) Omissdo ou falsificacdo de informacoes nos relatérios de auditoria ou gestdo de riscos,
tal como previstos na presente Lei;

c) Obstrucao dolosa de supervisao, fiscalizacdo ou auditoria legitimamente ordenada;

d) Divulgacdo nao autorizada de informacao confidencial recebida no ambito de
notificagao, fiscalizacao, auditoria ou resposta a incidentes;

e) Incumprimento doloso de ordem técnica urgente, fundamentada e proporcional,
destinada a prevenir ou conter incidente de impacto significativo.

Artigo 56.2
(Adverténcia e coimas)
1. As contra-ordenacoes previstas na presente Lei sdo punidas da seguinte forma:
a) Adverténcia, em caso de contra-ordenagoes leves ou primeira contra-ordenacao com
impacto reduzido;

b) Coima, dependendo da gravidade da contra-ordenacao e do seu impacto na seguranca
das redes e sistemas de informacgao, bem como da condigcdo econémica do agente.

2. O valor da coima para as contra-ordenacoes leves é fixado da seguinte forma:

a) Para pessoas singulares, o montante minimo é de 7 salarios minimos nacionais e o
méaximo de 70 saldrios minimos nacionais;

b) Para pessoas colectivas, o montante minimo é de 70 saldrios minimos nacionais e o
maximo de 150 saldrios minimos nacionais.

3. O valor da coima para as contra-ordenacoes graves € fixado da seguinte forma:

a) Para pessoas singulares, o montante minimo é de 100 salarios minimos nacionais e o
maximo de 250 saldrios minimos nacionais;

b) Para pessoas colectivas, o montante minimo é de 300 saldrios minimos nacionais e o
maéximo de 500 saldrios minimos nacionais.
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4. O valor da coima para as contra-ordenagdes muito graves é fixado da seguinte forma:
a) Para pessoas singulares, o montante minimo é de 150 saladrios minimos nacionais e o
maximo de 450 saldrios minimos nacionais;

b) Para pessoas colectivas, o montante minimo é de 2.000 saldrios minimos nacionais e o
maximo de 4.000 salarios minimos nacionais.

5. As coimas aplicaveis por contra-ordenacoes a presente Lei devem ser pagas no prazo
maximo de 30 dias, contados a partir da data de notificacao da decisao que as aplicou.

Artigo 57.2
(Sancoes acessorias)
As contra-ordenacoes podem ser, simultaneamente, punidas com coima e com as seguintes
sangoOes acessorias:
a) Suspensdo temporaria de actividades até que a entidade cumpra com os requisitos
estabelecidos, em caso de reincidéncia ou contra-ordenacoes graves;

b) Proibicdo de participagdo em procedimentos de contratagao publica relacionados com
o respectivo sector de actividade, por um periodo nao superior a 3 (trés) anos, em caso
de contra-ordenacao muito grave e reiterada.

Artigo 58.2
(Competéncias para a fiscalizacao e aplicacao de sancoes)

As competéncias de fiscalizagdo e de aplicacao das sang¢des administrativas previstas na
presente Lei cabem ao Centro Nacional de Ciberseguranca.

Artigo 59.2
(Registo da decisao)
1. O 6rgdo competente para aplicar as coimas e as sangoes acessoérias deve proceder ao
registo da decisao que as mande aplicar, nos termos da presente Lei.

2. O registo previsto no numero anterior destina-se exclusivamente ao exercicio das
competéncias legais de fiscalizagdo, controlo de reincidéncia, execucao das decisdes e
tratamento estatistico institucional.

Artigo 60.2
(Publicidade da decisao)
1. A decisao definitiva que aplicar coima e sanc¢ao acesséria por contra-ordenagdo grave ou
muito grave pode ser objecto de publicidade, quando tal se revele necessario para:
a) Proteccgéao do interesse publico;
b) Prevencgao de novas infracgoes;
c) Salvaguarda da confianca e seguranca no ambiente digital.

2. A publicidade da decisao é determinada pela entidade competente e deve limitar-se ao
estritamente necessario, observando as garantias decorrentes da proteccdao de dados
pessoais e empresariais.

3. A publicidade pode ser efectuada através das pdaginas na internet e das entidades
publicas do sector de actividade em que actua o infractor, sem prejuizo da divulgacdao nos
canais de comunicagao social publicos.

Artigo 61.2
(Processo contra-ordenacional)
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O processo contra-ordenacional deve, dentre outros, observar os principios do contraditério
e da ampla defesa, nos termos da lei.

Artigo 62.2
(Direito subsidiario)
Em tudo quanto ndo estiver especialmente regulado na presente Lei, em matéria

contra-ordenacional, aplica-se subsidiariamente o disposto na Lei sobre o Regime Geral das
Contra-Ordenacoes.

Capitulo VII, Disposicoes finais e transitdrias

Artigo 63.2
(Regime subsidiario)

Em tudo o que nado contrarie o disposto na presente Lei, aplicam-se supletiva e
subsidiariamente os seguintes diplomas legais:

a) Lei da Proteccao de Dados Pessoais;

b) Lei das Comunicacgoes Electréonicas e dos Servicos da Sociedade da Informacao;

c) Lei sobre o Regime Geral das Contra-Ordenacoes;

d) Cédigo de Processo do Contencioso Administrativo;

e) Cddigo Penal;

f) Cédigo do Processo Penal;

g) Normas constantes de tratados e convencdes internacionais.

Artigo 64.2
(Regime transitorio)

As entidades sujeitas a registo, ao abrigo desta Lei, devem proceder ao respectivo registo
no prazo de 180 dias, a contar da data de entrada em vigor da presente Lei.

Artigo 65.2
(Revogacao)

E revogada a Lei n.2 7/17, de 16 de Fevereiro, Lei de Proteccdo das Redes e Sistemas
Informaticos, bem como todas as disposi¢cbes legais que contrariem o disposto na presente
Lei.

Artigo 66.2
(Duvidas e omissoes)

As duvidas e omissOes resultantes da interpretacdo e aplicagdo da presente Lei sao
resolvidas pela Assembleia Nacional.

Artigo 67.2
(Entrada em vigor)

A presente Lei entra em vigor na data da sua publicacgao.

Vista e aprovada pela Assembleia Nacional, em Luanda, aos 12 de Agosto de 2026.
O Presidente da Assembleia Nacional, Adao Francisco Correia de Almeida.
Promulgada aos 8 de Setembro de 2026. Publique-se.
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O Presidente da Republica, Jodo Manuel Gongalves Lourenco.
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